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Informe legal sobre la pretension de sacar el Servicio de Ciberseguridad del area de las
Tics, se basa en el articulo 7. 4 del Real Decreto 43/2021 que establece lo siguiente:

Los operadores de servicios esenciales garantizardn que el responsable de la seguridad
de la informacién cumpla con los siguientes requisitos:

d) Mantener la debida independencia respecto de los responsables de las
redes y los sistemas de informacion.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

art. 2 ambito de aplicacién De conformidad con el articulo 2 del Real Decreto-ley 12/2018, de
7 de septiembre, se aplicara a la prestacién de:
a) Los servicios esenciales dependientes de las redes y sistemas de informacion
comprendidos en los sectores estratégicos definidos en el anexo de la Ley 8/2011, de
28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
criticas.

art. 3 autoridades competentes en materia de seguridad de las redes y sistemas de
informacidn, de acuerdo con el art. 3 del Real Decreto 43/2021:
g) Respecto al sector de las instalaciones de investigacion: el Ministerio de Ciencia e
Innovacion, a través de la Secretaria General de Investigacion.

Entiendo que si se esta contemplando para las instalaciones de investigacion, pero no se
especifica en este articulo apartado alguno para las Universidades (cuestion diferente seria si
engloban a las Universidades en el sector de instalaciones de investigacion, pero las
Universidades, actualmente, no dependen de ese Ministerio sino del de Universidades).

A tenor de lo que establece el citado articulo 7.4, es posible concluir que:

a) Uno de los requisitos que debe cumplir el responsable de seguridad de la informacion es
ser independiente con respecto a los responsables de redes y sistemas de informaciodn,
HECHO QUE SE CUMPLE SI EL SERVICIO DE CIBERSEGURIDAD NO DEPENDE DE LOS
OTROS SERVICIOS DE REDES Y SISTEMAS DE INFORMACION, que no depende al ser
servicios independientes

b) Ello, en principio y de acuerdo con lo que literalmente estable el citado articulo, es solo
exigible a los operadores de servicios esenciales.

Como se ha de circunscribir la aplicacion del RD 43/2001 a los servicios esenciales
dependientes de las redes y sistemas de informacién comprendidos en los sectores
estratégicos definidos en el anexo de la Ley 8/2011. Veamos qué se entiende por servicio
esencial y por sector estratégico segun dicha Ley.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la protecciéon de las
infraestructuras criticas.

art. 1 Objeto, establece que tiene por objeto establecer las estrategias y las estructuras
adecuadas que permitan dirigir y coordinar las actuaciones de los distintos drganos de las
Administraciones Publicas _en materia_de protecciéon de infraestructuras criticas, previa
identificacion y designacién de las mismas, para mejorar la prevencion, preparacion vy
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respuesta de nuestro Estado frente a atentados terroristas u otras amenazas que afecten a

infraestructuras criticas.

De acuerdo con el art. 2 de la citada Ley, se entenderd por:
a) Servicio esencial: el servicio necesario para el mantenimiento de las funciones sociales
basicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos, o el

eficaz funcionamiento de las Instituciones del Estado y las Administraciones Publicas.

b) Sector estratégico: cada una de las areas diferenciadas dentro de la actividad laboral,
econdmica y productiva, que proporciona un servicio esencial o que garantiza el
ejercicio de la autoridad del Estado o de la seguridad del pais. Su categorizacidn viene

determinada en el anexo de esta horma.

En el Anexo de la citada Ley donde esta categorizado el sector estratégico, no aparece de
forma especifica la Educacién ni las Universidades. Si aparece el sector Instalaciones de
investigacion. Ministerio Ciencia e Innovacidn, pero entiendo que se refiere a Centros de
Investigacion, como por ej., el CSIC. Como he comentado antes, cuestion diferente seria si
engloban a las Universidades en el sector de instalaciones de investigacion del Ministerio de
Ciencia e Innovacién, aunque cabe recordar que las Universidades no dependen de este
Ministerio, sino del Ministerio de Universidades, que no figura en el Anexo.

De acuerdo con todo lo indicado, es posible concluir que las Universidades no forman parte
de los servicios esenciales comprendidos en los sectores estratégicos en los que si son de

aplicacion el Real Decreto 43/2021.
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AMNEXO
Sectores estratégicos y Ministerios/Organismos del sistema competentes

Seclor

Administracién.

Espado.

Indiusiria quimica.

Instalaciones de imvestigacidn.

Energiz.

Tecnclogias de la Informacidn y las Comunicaciones. (TIC)

Transporte.

Sisfema financieso y tributario.

—— " el =i
Ministeno Inberior.

Cenfro Madonal de Inteligenda.

Ministerio Politica Temitorial y Administracion Pdblica.
Ministero Industria. Turismo y Comerncio.

Conssjo de Sequridad Muclear.

Ministeno Inberior.

Ministero Ciencia e Inmnowacion.

BMinisteno Medio Ambiente, v Medio Rural y Marino.
BMinisteno Medio Ambiente, v Medio Rural y Marino.
Ministerio Sanidad, Politica Social & Igualdad.
Ministeno Industria. Turismo y Comerncio.

Ministero Sanidad, Politica Sodal e Igusldad.
Ministerio Ciencia & Inmowacion.

BMinisteno Industria. Turismo y Comerncio.

Cenfro Macional de Infeligenda.

Ministero Ciencia e Inmnowacion.

Pinisteno Poliica Temitorial v Adminisiracion Poblica
Plinistero Fomerrto.

Ministeno Medio Ambiente, v Medio Rural y Marino.
Ministerio Sanidad, Politica Social & Igualdad.
Ministero Industria. Turismo y Comerncio.

PMinistero Economia y Hacenda.
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